上海电力学院
网络与信息安全应急处置预案

为了切实做好网络与信息安全突发事件的防范和应急处理工作，进一步提高我校预防和控制网络与信息安全突发事件的能力和水平，减轻或消除突发事件的危害和影响，保证校园网络的正常运行，结合本校实际，制定本预案。
1、 应急处置工作的目标

在最短时限内，及时、果断处理在本校范围内发生的危害网络与信息安全的突发性事件，维护校园网络信息安全与稳定。
2、 应急预案启动
有下列情况应启动应急预案：
1、 网站、网页出现非法言论；
2、 网络遭受黑客攻击；
3、 计算机网络出现病毒；
4、 软件系统遭受破坏性攻击；
5、 数据库系统出现故障；
6、 广域网外部线路中断；
7、 局域网大范围中断；
8、 服务器等关键网络设备故障；
9、 网络中心机房外电中断。
3、 组织领导

成立网络与信息安全领导小组，领导小组的主要职责与任务是统一领导全校网络与信息安全的应急工作，全面负责学校网络与信息安全可能出现的各种突发事件处置工作，协调解决灾害处置工作中的重大问题等。下设网络与信息安全应急处置工作组，由现代教育技术中心、宣传部、保卫处、学生处、教务处、后勤管理处等部门成员组成，具体负责学校网络与信息安全应急处置工作。

4、 应急预案启动时的应急处理措施
1、 网站、网页出现非法言论时的紧急处置措施

(1) 网站、网页由各相关使用部门的具体负责人员随时密切监视信息内容。每天不少于5次；非常时期，每半小时监控一次，必要时，24小时监控。
(2) 发现网上出现非法信息时，负责人员应立即向应急处置工作组通报情况；情况紧急的应先及时采取删除等处理措施，再按程序报告。
(3) 应急处置工作组人员应在接到通知后十分钟内进行处理，作好必要的记录，清理网站上的非法信息，强化安全防范措施后方可将网站网页重新投入使用。
(4) 应急处置人员应妥善保存有关记录及日志或审计记录。
(5) 应急处置人员应立即追查非法信息来源，若非法信息来源于校内，则由本院保卫处和网络技术人员进行处理，同时报告校网络与信息安全领导小组负责人，根据管理制度对非法传播者及时处置，并报知上级公安部门备案；若非法信息来自于校外，则立即报知上报公安部门，并由技术人员将这些信息保存、记录IP地址，以备上级公安部门互联网突发事件处置行动组调用。
2、 黑客攻击时的紧急处置措施

(1) 当有关负责人员发现网页内容被篡改，或通过防火墙、入侵检测系统发现有黑客正在进行攻击时,应立即向应急处置工作组通报情况。
(2) 应急处置人员应在十分钟内进行处理，首先应将被攻击的服务器等设备从网络中隔离出来，保护现场，同时向网络与信息安全领导小组汇报情况。
(3) 应急处置人员负责被破坏系统的恢复与重建工作，修补漏洞、强化安全措施后方可将被攻击的服务器设备接入网络。
(4) 应急处置人员追查非法信息来源。
(5) 网络与信息安全领导小组会商后，如认为情况严重，则立即向上海市教委和公安部门汇报。
3、 计算机网络病毒安全紧急处置措施

(1) 当发现网络上出现病毒，并影响网络的正常运行后，应立即找出感染病毒机器。
(2) 将感染病毒机器和网络隔离，待病毒彻底清除后方允许再次接入网络。
(3) 网络中心技术人员要针对该款病毒进行研究，做好相应的病毒发作特征及解决方案。
4、 软件系统遭受破坏性攻击的紧急处置措施

(1) 重要的软件系统平时必须存有备份，与软件系统相对应的数据必须有多日备份，并将它们保存于安全处。
(2) 一旦软件遭到破坏性攻击，应立即停止软件系统。
(3) 网络管理人员负责软件系统和数据的恢复。
(4) 网络管理人员检查日志等资料，确认攻击来源。
(5) 安全领导小组认为情况极为严重的，应立即向上海市教委和公安部门报告。
5、 数据库安全紧急处置措施

(1) 各数据库系统要至少准备两个以上数据库备份，平时一份放在机房，另一份放在另一安全的建筑物中。
(2) 一旦数据库崩溃，应急处置组人员应对主机系统进行维修，如遇无法解决的问题，立即向上级单位或软硬件提供商请求支援。
(3) 系统修复启动后，将第一个数据库备份取出，按照要求将其恢复到主机系统中。

(4) 如因第一个备份损坏，导致数据库无法恢复，则应取出第二套数据库备份加以恢复。
(5) 如果两个备份均无法恢复，应立即向有关厂商请求紧急支援，并向网络与信息安全领导小组汇报。
6、 广域网外部线路中断紧急处置措施

(1) 广域网线路中断后，网络管理员接到报告后，应迅速判断故障节点，查明故障原因。
(2) 如属我校管辖范围，由网络管理员予以恢复。如遇无法恢复情况，立即向有关厂商请求支援。
(3) 如属电信部门管辖范围，立即与电信维护部门联系，请求修复。
7、 局域网大范围中断紧急处置措施

(1) 局域网出现大范围中断现象后，网络管理员应立即判断故障节点，查明故障原因。
(2) 如属线路故障，应重新安装线路。
(3) 如属路由器、交换机配置文件破坏，应迅速按照要求重新配置，并调试畅通。
(4) 如属路由器、交换机等网络设备故障，应立即调换备机，如无备机，立即向设备提供商联系更换设备，并调试畅通；并向网络与信息安全领导小组领导汇报。
8、 服务器等关键网络设备故障安全紧急处置措施

(1) 服务器等关键设备损坏后，网络管理人员应立即查明原因。
(2) 如果能够自行恢复，应立即用备件替换受损部件。
(3) 如果不能自行恢复的，立即与设备提供商联系，请求派维修人员前来维修。

(4) 如果设备一时不能修复，应向网络与信息安全领导小组汇报。
9、 网络中心机房外电中断后的处置措施
(1) 外电中断后，机房会自动切换到备用电源。
(2) 检查断电原因，如因内部线路故障，请综合管理处协助迅速恢复。
(3) 如果是供电局的原因，应立即与供电局联系，请供电局迅速恢复供电。
(4) 如果供电局告知需长时间停电，应做如下安排：

a) 预计停电1小时以内，由UPS供电。
b) 预计停电1-3小时，关掉非关键设备，确保各主机、路由器、交换机供电。
c) 预计停电超过3小时，关掉非关键设备，确保各主机、路由器、交换机供电。UPS使用4小时后，关闭所有的设备。 

5、 保障措施
网络与信息安全的防治工作是一项长期的、持续的、跟踪式的、深层次的和各阶段相互联系的工作，是有组织的科学与社会行为，而不是随着每次灾害的发生而开始和结束的活动。因此，必须做好应急保障工作。
1、 人员保障
重视网络管理人员队伍的建设与保障，确保在灾害发生前的人员值班，灾害处置过程和灾后重建中的人员在岗与战斗力。
2、 技术保障
重视网络信息技术的建设和升级换代，在灾害发生前确保网络信息系统的安全与稳定，灾害处置过程中和灾后重建中的相关技术支撑。
3、 物资保障
网络与信息安全应急处置工作组，报请学校领导小组批准后，根据学院财力情况及网络管理的实际需要，适当购入一些网络与信息安全保障设备。
4、 训练和演练
加强全校网络信息用户的防灾、减灾知识的宣传普及，增强这些用户的防灾意识和自救互救能力。有针对性地开展应急抢险救灾演练，确保发生灾害时的应急救助手段及时到位和有效。
附件一：网络与信息安全领导小组成员
组  长：周光耀、李和兴
副组长：石奇光、李国荣、张浩
组  员：王飞、毛静涛、魏国强、施启胜、李家珉、石笑寒、龙根勇、魏建华
王耀廷、王秋侠、陆玮、陈发堂、赵玲、涂和平、韦钢、唐忠、李永光、
解群、王国华、江晓花、周洁明、苏少华、欧阳元煌、徐广新、王轩、
江广华、马进明、张仙智、潘耀芳、周慧杰、何西培、谈蓓月、于善安、
刘莉
附件二：网络与信息安全应急处置工作组成员
组  长：魏国强
副组长：何光营
组  员：程涓、王菲、王旭、秦劲松、杨辉、赵建明、何鹏飞、程斌
杨锦程、刘裕、羌亮
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